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Introduction

Dans ce TP, nous allons étudier le fonctionnement d’un serveur Apache affecté à une entreprise : dont le serveur web est  http://societe.fr . Cette entreprise possède 3 services principaux accessibles via des serveurs virtuels (virtual-hosts) basés sur le même serveur Microsoft qui héberge le site principal.

I - Représentation du réseau :

A. Les 3 sous réseaux :

L’entreprise considérée possède un réseau privée doté d’un NAT (translation d’adresse vers l’internet), et son administrateur a décidé de découper celui-ci en 3 sous réseaux (SSR) de classe d’adresse C pris au sein des adresses privées.

Après de savants calculs issus de sa formation en DESS CCI, il a obtenu : le meilleur compromis avec 23-2 reseaux > 3 nécessaires et 30 machines par SSR (25-2).

Soient donc les SSR :

· SSR1 :192.168.0.32/255.255.255.224 ( adr machines : 192.168.0.33->192.168.0.62)

· SSR2 :192.168.0.64/255.255.255.224 ( adr machines : 192.168.0.65->192.168.0.94)

· SSR3 :192.168.0.96/255.255.255.224 ( adr machines : 192.168.0.97->192.168.0.126)

Ce qui correspond à un nombre d’adresses-machine largement suffisant pour couvrir les besoins de la société et ainsi éviter des échanges de données non nécessaires ; pour favoriser les indispensables collaborations, il a été contraint de fonder un intranet.

B. Architecture de l’entreprise :

L’entreprise possède :

· Un service DIRECTION : dont le chef de service dirige 2 bureaux b1 et b2 et qui comportent pour b1 : 2 employés et pour b2 : 3 (SSR1)

· Un service PRODUCTION : même schéma que pour la DIRECTION (SSR2)

· Un service COMPTABILITE qui a les mêmes caractéristiques que les précédents (SSR3)

Dans chaque service : tous les membres de tous les services ont accès à l’index de l’intranet (http://societe.fr) et ensuite selon leur rôle dans la société bénéficient de droits pour consulter des documents dans divers services. Ceux-ci sont définis comme suit :

· les chefs de service : c1, d1, p1 (respectivement chefs de service de la comptabilité, de la direction et de la production) ont le droit d’accéder à l’ensemble de leur intranet ainsi qu’aux pages générales des autres services.

· Les chefs de bureaux : c21 et c22 (respectivement les chefs des bureaux b1 et b2  de la Comptabilité) peuvent accéder à la page générale du service auxquels ils appartiennent ainsi qu’à toutes les pages de leurs bureaux respectifs. Idem pour les autres services avec d21, d22 pour la Direction et p21 et p22 pour la Production.

· Les employés : c3 et c4, c5 appartiennent respectivement aux bureaux b1et b2 de la Comptabilité et ont accès à la page générale du service ainsi que la page de générale de leurs bureaux respectifs. C’est encore la même chose pour les autres services.

Récapitulatif des acteurs de l’intranet : (Cf fichier : mdp/groups)

direction: d1 d21 d22 d3 d4 d5 : tous les employés de  la direction.
b1_dir: d21 d3 : tous les membres du bureau 1 de la direction.
b2_dir: d22 d4 d5 : tous les membres du bureau 2 de la direction.

comptabilite : c1 c21 c22 c3 c4 c5 : tous les employés de  la comptabilité.

b1_compta : c21 c3 : tous les membres du bureau 1 de la comptabilité.

b2_compta: c22 c4 c5 : tous les membres du bureau 2 de la comptabilité.

production : p1 p21 p22 p3 p4 p5 : tous les employés de  la production.
b1_prod : p21 p3 : tous les membres du bureau 1 de la production.

b2_prod : p22 p4 p5 : tous les membres du bureau 2 de la production.

chefs_service : d1 c1 p1 : tous les chefs de service.
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# Ce fichier contient les correspondances des adresses IP aux noms d'hdtes.

% Chagque entrée doit tre sur une Ligne propre. L'adresse IP doit étre placée
# dans 1a premiére colonne, suivie par le nom d'hdte correspondant. L'adresse
% IP et le nom d'hdte doivent étre séparés par au moins un espace.
i
i
i
i
i
i
i
i
"

De plus, des commentaires (tels que celui-ci) peuvent Btre insérés sur des
lignes propres ou aprés le nom d'ordinateur. Ils sont indiqué par le
synbole ‘#°.

Par exemple :

102.54.94.97  rhino.acme.con # serveur source
38.25.63.10  x.acme.con # hote client x

127.0.0.1 1ocalhost societe.fr

127.0.0.2 comptabilite.societe.fr

127.0.0.3 direction.societe. fr

127.0.0.4 production.societe. fr
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Hiérarchie de la société:
II - Configuration du fichier httpd.conf

Ce fichier se trouve dans le sous répertoire conf du répertoire d’installation d’Apache. Il contient toutes les instructions permettant d’assurer la sécurité du serveur.

A. Répertoire racine du serveur 

Il se définit par la directive ServerRoot. Il représente la partie d’espace disque occupée par les fichiers de configuration, les programmes associés (générateur de mot de passe...), librairies, logs et fichiers d’aide du serveur Apache.

ServerRoot "D:/program files/apache group/apache“

B. Définition du nom du serveur

Il s’agit du nom ou de l’adresse IP du serveur, ici il s’agit du localhost (IP 127.0.0.1).

ServerName societe.fr  

NB : la modification du nom de domaine sera expliquée ultérieurement

C. Définir l’emplacement des documents 

La directive DocumentRoot désigne le répertoire racine des pages HTML. Toutes les pages affichées par le serveur sont dans la hiérarchie de ce répertoire si on n'autorise pas les liens.

DocumentRoot "D:/societe"

D. Droits d’accès aux documents

Il ne faut pas rendre accessible à tout le monde les documents du serveur. Cela signifie qu’il faut concevoir une politique d’accès aux services, définir qui a accès à quoi. Le logiciel Apache permet deux types de protection :

Une protection par domaine, qui permet de définir des droits d’accès en fonction des noms de machines ou de domaines. Et qui ne permet pas aux données de services différents de se « télescoper » ! (cette méthode était assez difficile a mettre en place techniquement au sein du DESS).

Une protection par authentification : utilisateur / mot de passe, qui permet de protéger tout ou partie du serveur de visiteurs indésirables. C’est cette méthoque qui sera utilisée dans la réalisation du TP.

Les deux méthodes se définissent dans le fichier httpd.conf . Celui-ci contient au moins une directive <Directory> qui s’applique à la racine du serveur web. On peut ensuite ajouter des directives <Directory> pour modifier les caractéristiques de certaines sous-arborescences ayant des comportements différents.

La directive <Directory> est un bloc pouvant contenir un certain nombre d’attributs :

Options est suivi par une liste d’options :

Indexes : indique que l’on peut avoir accès à la liste des fichiers des répertoires (peu conseillé car l’arborescence est visible et permet l’utilisation de failles : cgi)

Includes : indique que l’on peut utilser des fichiers SSI (extension : .shtml) dans cette arborescence

includesNOEXEC :même chose que Includes mais on interdit la commande #exec ainsi que l’éxecution de scripts CGI

FollowSymLinks : on autorise l’accès aux liens symboliques

AllowOverride : indique si on peut ou non utiliser des fichiers de configuration à l’intérieur des répertoires. Ces fichiers, appelés en général « .htaccess » (acces.txt dans notre cas), peuvent contenir à peu près les mêmes directives que le fichier httpd.conf , les 2 valeurs possibles  sont:

-  All : toutes les directives de contrôle d'accès sont autorisées 

-  None : on ignore les fichiers de configuration des répertoires

order : indique l’ordre dans lequel on va définir les droits :
-  order allow, deny :deny prime sur allow; accès permissif; seul un sous ensemble se voit refuser l’accès.

-  order deny, allow : allow prime sur deny; accès restreint; seul un sous ensemble se voit accorder l’accès.
Pour chaque répertoire auquel apache a accès on peut définir des règles d'affichage et d'accès spécifiques. On définit alors la configuration par défaut de tous les répertoires auxquels apache aura accès. Ici, on imposera autant que possible des règles assez strictes.

<Directory />

Options FollowSymLinks

AllowOverride None

</Directory>

On définit ensuite les droits associés à la hiérarchie de notre site web.

<Directory "D:/societe">

    Options FollowSymLinks

    AllowOverride All

</Directory>

E. Définir le nom des fichiers HTML par défaut

DirectoryIndex: Noms des fichiers HTML à utiliser 

<IfModule mod_dir.c>

    DirectoryIndex  index.html  index.htm  index.shtml  index.php  index.php3  default.html

</IfModule>

Ce qui précéde nous permet de lire les fichiers index dont les extensions sont .html, .htm, .shtml (ssi), .phpx , ou même les fichiers default.html lorsque le navigateur arrive dans un répertoire sans spécification de nom de fichiers précise.

F. Définir le nom des fichiers d’accès

AccessFileName: nom du fichier contenant les contrôles d'accès

AccessFileName acces.txt

III - La protection par IP

Elle consiste à donner ou à refuser l’accès de certains documents en fonction de domaine auquel appartient la machine à partir de laquelle est faite la requête.

Exemple : allow from 192.168.0.32/255.255.255.224 définit un filtre ne rendant des documents accessibles qu’aux machines appartenant au SSR1 en l’occurrence la direction.

Remarque : dans le cas ou on aurait eu des SSR portant les noms direction.societe.fr, on aurait pu effectuer une protection par domaine, de même pour production.societe.fr et comptabilite.societe.fr .

IV - La protection par utilisateur

A. Les fichiers Utilisateurs et Groupes

Pour mettre en place ce type de protection, il faut créer un fichier de mots de passe pour les utilisateurs (dans le TP, ce fichier s’appelle mdp/pass) avec la commande htpasswd (le programme se trouve dans le répertoire bin).  L’option –c de la commande htpasswd permet de créer un nouvau fichier.

Pour une première entrée dans le fichier, on saisit :

htpasswd –c  <nom du fichier password> <nom d’utilisateur>

New password : ******

Re-type new password : ******
Pour saisir d’autres entrées, il suffit d’écrire:

htpasswd <nom du fichier password> <nom d’utilisateur nouveau>

New password : ******

Re-type new password :******
On génère alors le fichier pass suivant:


 



Ensuite, on crée un fichier à la main (à l’aide d’un éditeur de texte) contenant la composition de groupes d’utilisateurs (dans le TP, ce fichier s’appelle mdp/groups) : 

Un groupe d’utilisateurs appartenant à chaque secteur (direction, comptabilite et production) 

Un groupe réunissant les chefs de service (chef_Services) 

Voici le fichier groups indiquant la composition des groupes d’utilisateurs :




Inconvénient de la méthode : la protection des documents par utilisateur et mot de passe , même si elle offre une protection correcte, n’est pas une garantie absolue. Les mots de passe transitant en clair sur le réseau, il est toujours possible que ceux-ci soient interceptés.

B. Les fichiers d’accès

Les fichiers d’accès sont des fichiers de configuration d'Apache, permettant de définir des règles dans un répertoire et dans tous ses sous-répertoires (qui n'ont pas de tel fichier à l'intérieur). On peut les utiliser pour protéger un répertoire par mot de passe, ou pour changer le nom ou l'extension de la page index, ou encore pour interdire l'accès au répertoire.

On spécifie les droits d’accès dans le fichier acces.txt (contenu dans le répertoire que l’on veut protéger) à l’aide des directives suivantes :
AuthType : désigne le type d’authentification

AuthUserFile : désigne le nom du fichier utilisateur

AuthGroupFile : indique le nom du fichier groupe

AuthName : indique une chaîne de caractères qui sera utilisé dans la fenêtre du navigateur qui demandera le nom d’utilisateur et le mot de passe

Require : indique les utilisateurs ou les groupes d’utilisateurs qui ont le droit d’accès

L’arborescence des répertoires du serveur Apache est la suivante :


Description des fichiers d’accès du répertoire comptabilité:

societe\comptabilite

AuthName "Service Comptabilité"

AuthType Basic

AuthUserFile "D:\societe\mdp\pass"

AuthGroupFile "D:\societe\mdp\groups"

require user d1 c1 p1

require group comptabilite chefs_service

order deny,allow

deny from all

satisfy any

societe\comptabilite\chef_service

AuthName "Privé - Service Comptabilité"

AuthType Basic

AuthUserFile "D:\Apache\Pages\mdp\pass"

AuthGroupFile "D:\Apache\Pages\mdp\groups"

require user c1

order deny,allow

deny from all

satisfy any

societe\comptabilite\bureau1

AuthName "Bureau1 - Service Comptabilité"

AuthType Basic

AuthUserFile "D:\societe\mdp\pass"

AuthGroupFile "D:\societe\mdp\groups"

require group b1_compta

require user c1

order deny,allow

deny from all

satisfy any

societe\comptabilite\Bureau1\chef_bureau1

AuthName "Privé - Bureau1 - Service Comptabilité"

AuthType Basic

AuthUserFile "D:\societe\mdp\pass"

AuthGroupFile "D:\societe\mdp\groups"

require user c21 c1

order deny,allow

deny from all

satisfy any

societe\comptabilite\Bureau2

AuthName "Bureau2 - Service Comptabilité"

AuthType Basic

AuthUserFile "D:\societe\mdp\pass"

AuthGroupFile "D:\societe\mdp\groups"

require group b2_compta

require user c1

order deny,allow

deny from all

satisfy any

societe\comptabilite\Bureau2\chef_bureau2

AuthName "Privé - Bureau2 - Service Comptabilité"

AuthType Basic

AuthUserFile "D:\societe\mdp\pass"

AuthGroupFile "D:\societe\mdp\groups"

require user c22 c1

order deny,allow

deny from all

satisfy any

Remarque :

Nous avons les mêmes fichiers pour ce qui est de la Direction et de la Production car la structure est équivalente à celle du service Comptabilité tant au niveau des droits utilisateurs que de l’arborescence des fichiers.

V - Hôtes virtuels:

A. Choix :

L’utilisation des hôtes virtuels s’est imposée car elle permet une lisibilité plus grande à l’usager grace à l’adresse web.

Ex :


( Site général de la société




( Site de la Comptabilité

B. Mise en œuvre :

Nous avons du insérer dans le fichier httpd.conf ; les caractéristiques des serveurs virtuels que nous avons voulu mettre en œuvre !

NameVirtualHost 127.0.0.2

NameVirtualHost 127.0.0.3

NameVirtualHost 127.0.0.4

<VirtualHost 127.0.0.2>

    options FollowSymlinks

    ServerAdmin admin@societe.fr

    Documentroot D:/societe/comptabilite/

    ServerName comptabilite.societe.fr

</VirtualHost>

<VirtualHost 127.0.0.3>

    options FollowSymlinks

    ServerAdmin admin@societe.fr

    Documentroot D:/societe/direction/

    ServerName direction.societe.fr

</VirtualHost>

<VirtualHost 127.0.0.4>

    options FollowSymlinks

    ServerAdmin admin@societe.fr

    Documentroot D:/societe/production/

    ServerName production.societe.fr

</VirtualHost>

Nous avons donc au début : la définition des adresses IP utilisées, et ensuite les caractétistiques propres à chaque serveur virtuel (Options, ServerAdmin, DocumentRoot, ServerName). Néanmoins, pour mettre en œuvre cette méthode, nous avons du utiliser le fichier C:\windows\hosts (sous win98) ou C:\winnt\system32\drivers\etc\hosts (sous NT) qui sont équivalents sous linux au fichiers /etc/hosts qui sert à déclarer les serveurs présents et connus par le serveur hébergeur du site web principal.

Fichier hosts :

Néanmoins, il subsiste encore un nouveau problème puisqu’en fait les serveurs virtuels dans notre cas se réfèrent à des DocumentRoot différents (cf configuration de httpd.conf), donc nous allons devoir faire appel à la redirection des requêtes html afin qu’elles soient affichées dans le domaine correspondant.

C. Redirection des requêtes

La redirection est obtenue à l’aide de la directive redirect, celà permet de rediriger les requètes portant sur des archives de leur emplacement vers leur nouveau.

Ce qui nous donne dans le fichier httpd.conf :

Redirect /comptabilite
http://comptabilite.societe.fr

Redirect /direction
http://direction.societe.fr

Redirect /production
http://production.societe.fr

Tout ce qui concerne le sous répertoire comptabilite est donc redirigé vers la racine de http://comptabilite.societe.fr et vu ce que nous avons déclaré au niveau des attributs des serveurs virtuels : D:\societe\comptabilite devient la racine naturelle du serveur virtuel !

VI - Exemples

Exemple 1 : L’utilisateur est le chef de service de la Comptabilité
Scénario : c1 (le chef du service comptabilité) choisit de consulter les fichiers contenus dans le répertoire privé du bureau 1 de la direction. 

Il se connecte à l’intranet de l’entreprise http://societe.fr :

En cliquant sur le lien Comptabilité, son identité est demandée….


…. et acceptée ( affichage de la page du service comptabilité :


Il choisit ensuite bureau1 ( affichage de la page service Comptabilité – bureau 1:


Enfin, en cliquant sur prive, son identification n’est plus requise car il a accès à l’intégralité de son service !


A. Exemple 2 : L’utilisateur est un employé du service Production

Scénario : p5 (employé de la production) aimerait consulter les fichiers de son bureau (bureau2). Mais par curiosité, il souhaiterait aller voir ce qui se fait dans le bureau 1 !

Son identité est demandée au niveau de l’entrée dans production …. 

… et acceptée ( affichage de la page du service:


En cliquant sur Bureau2, s’affiche la page requise sans demande d’un quelconque mot de passe :

L’employé a alors accès à tous les documents contenus dans ce répertoire de l’intranet, néanmoins, il ne peut accéder au répertoire de son chef de bureau, comme le montre la capture d’écran suivante.

L’invite revient de façon incessante dès que la validation à lieu, en effet seuls p1 et p22 ont accès au secteur privé du bureau 2.

Maintenant, si cet employé veut accéder au bureau 1 de la production, il se heurtera au même problème que celui exposé ci-dessus :

Ce phénomène se produira à chaque fois qu’un utilisateur tentera d’accéder à un service pour lequel il n’est pas habiliter à visiter. 

Conclusion

Ce Tp nous aura permis de prendre conscience des problèmes de sécurité qui peuvent se produire au sein de l’intranet d’une entreprise avec notamment la confidentialité des données. Il nous aura permis aussi d’utiliser l’outil et serveur web que constitue Apache avec toutes les subtilités et possibilités offertes par ce logiciel pour traiter une problématique.
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Mots de passe codés





Noms des utilisateurs





Noms des groupes





Liste des utilisateurs de chaque groupe





Bureau 2


chef de bureau : p22


employés : p4, p5





Bureau 2


chef de bureau : d22


employés : d4, d5 





Bureau 2


chef de bureau : c22


employés : c4, c5 





Bureau 2


chef de bureau : p21


employé : p3 





Bureau 2


chef de bureau : d21


employé : p3 





Bureau 1


chef de bureau : c21


employé : c3 





Chef de service


p1





Chef de service


d1





Chef de service


c1
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